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Úvod

Tento dokument zpracovává technologické řešení pro projekt „Internetizace obcí Moravskoslezského kraje – I.část“ předkládaný v rámci SROP opatření 2.2 v Moravskoslezském kraji. Z výše uvedených informací je následný popis technického řešení včetně konfigurace jeho jednotlivých komponent navržen tak, aby respektoval pravidla na financování z SROP a stanovenou výši pro druhou výzvu dle opatření 2.2. v MSK.

Cíl 

Připravit technologický návrh komunikačního prostředí mezi 125-ti obcemi Moravskoslezského kraje, včetně služeb bezpečnosti, emailové komunikace a adresářových služeb.

Popis technického řešení

Následně uvedené řešení není jediné možné. Podstatou řešení je jednak to, že všechny lokality

[image: image2.png]propojuje privátní propojovací síť a taktéž to, že všechna veřejně přístupná koncová zařízení  jsou pomocí encapsulace a překladu adres NAT přes tuto síť a vyvedena na straně poskytovatele připojení. Díky tomu se dosahuje nezávislosti na přídělu vnějších IP adres na lokalitách. Tuto situaci celkově popisují OBR.1  Varianta 1, OBR.2 - Varianta.

OBR.1 – Popis technického řešení Varianta 1:

Celé propojení sítě je ve vlastnictví  Moravskoslezského kraje. Připojení na Internet a do dalších  propojovacích sítí je realizováno pouze jedním připojením celé sítě. 

OBR.2 – Popis technického řešení Varianta 2:

Pozn. Žlutě vybarvené části schématu jsou majetkem dodavatele a nejsou součástí SROP, jsou nakupovány jako služby.
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V návaznosti na dokumenty „Studie proveditelnosti“ a „CBA“ bylo zvoleno právě toto technické řešení, které je dále rozděleno na dvě varianty. Varianta 1 technického řešení navrhuje, aby celá infrastruktura byla financována z prostředků EU v rámci SROP. Zatímco varianta 2 technického řešení navrhuje financovat jenom část infrastruktury a nechat poskytovatele propojení financovat obě strany přenosových zařízení. V tom případě ovšem budou nezbytně vyšší poplatky za konektivitu. V případě např. poskytnutí konektivity dedikovanou 256 kbps linkou budou roční náklady na připojení 125 lokalit vyšší než 20 mil. Kč, zatím co ve výše uvedeném případě budou pod 2 mil.Kč. Vyhodnocením jednotlivých alternativ se bude zabývat následný dokument „Studie proveditelnosti“ a „CBA“.

Propojovací síť je dále napojena na segment společných služeb, kde jsou mailové servery, WWW servery, PROXY apod. Tyto servery zabezpečují služby uvnitř vyhrazené sítě připojených organizací. Situaci znázorňuje obrázek OBR.3 Hosting

OBR.3 Hosting
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Služby zde poskytuje poskytovatel z výběrového řízení a to formou hostingu nebo housingu. Hostingové služby včetně firewallu celé propojovací sítě mohou být poskytnuty jako služba. V podstatě poskytovatel této služby může buď připojit vlastní prostory alespoň 100 Mbit linkou nebo využít hostingového centra, které má každý větší operátor a osadit vlastní servery.

	Služba
	Měsíční poplatek

	Provoz SMTP, POP3S a IMAP4S serveru
	10 000

	Provoz DNS – primár a sekundár
	5 000

	Provoz a aktualizace Firewallu
	15 000

	Provoz LDAP serveru – primár a sekundár
	5 000


Mailový server by měl umožnit zřízení poštovních schránek pro 2 000 osob s kapacitou 100 MB na jednu schránku. Mailový server musí být vybaven antivirovým filtrem s denní aktualizací a protispamovým filtrem. Podrobnější technická specifikace je obsažena v příloze č.3. 

IP adresace

Propojovací síť

Je použito segmentů adres 172.16.0.0 – 172.31.255.255, což je cca  1 048 576 IP adres. Z toho pro Moravskoslezský kraj pak následně připadá segment 172.16.*.*, což je celkem 65 536 IP adres.

Rozumný postup je, přidělit pověřeným obcím neveřejné segmenty IP adres v tomto rozsahu takto:

172.16.0. * - rezervní segment

172.16.1. * - Bílovec

172.16.2. * - Bohumín

172.16.3. * - Bruntál

172.16.4. * - Český Těšín

172.16.5. * - Frenštát

172.16.6. * - Frýdek - Místek

172.16.7. * - Frýdlant

172.16.8. * - Fulnek

172.16.9. * - Havířov

172.16.10. * - Hlučín

172.16.11. * - Horní Benešov

172.16.12. * - Jablunkov

172.16.13. * - Karviná

172.16.14. * - Kopřivnice

172.16.15. * - Kravaře

172.16.16. * - Krnov

172.16.17. * - Město Albrechtice

172.16.18. * - Moravský Beroun

172.16.19. * - Nový Jičín

172.16.20. * - Odry

172.16.21. * - Opava

172.16.22. * - Orlová

172.16.23. * - Ostrava

172.16.24. * - Příbor

172.16.25. * - Rýmařov

172.16.26. * - Studénka

172.16.27. * - Třinec

172.16.28. * - Vítkov

172.16.29. * - Vratimov

172.16.30. * - Vrbno pod Pradědem

Další segmenty propojovací sítě zůstanou rezervní a budou přidělovány podle potřeby. Každé lokalitě pro komunikaci v rámci veřejné správy bude v první fázi přidělena jedna propojovací adresa ( úřad, škola, knihovna, apod.) Následně podle zvážení a potřeb budou přidělovány adresy další.

Případné přeadresace propojovacích sítí. 

Nejedná se o velký problém. V podstatě stačí rozhraní doplnit o druhé adresy, nějakou dobu běžet v režimu paralelní adresace lokalit a první adresaci postupně odbourat.

Problém v současné době je, že neexistuje centrální příděl propojovacích adres, podle studie proveditelnosti pilotního projektu KI ISVS MSK má tento příděl provádět MIČR.

Vnější Internetová adresace

Popis přidělování vnějších adres je závislý na autonomním systému poskytovatele a proto zde není definován. Není možno popsat před ukončením výběrového řízení. Obecně se doporučuje, aby veřejný segment každé instituce měl jednu veřejnou IP adresu. V takovém případě postačí pro tento projekt jeden segment IP adres typu „C“.

Vnitřní adresace lokálních sítí 

Bude provedena ze segmentu  10.*.*.* a řešení této otázky je na dané lokalitě. Doporučuje se postupovat asi např. takto:

10.x.y.1 – gateway

10.x.y.10. – DNS

10.x.y.12 –SMTP server

10.x.y.50 – tiskárny začátek segmentu

10.x.y.100 –PC stanice

Tyto segmenty adres by byly mnohem vhodnější pro propojovací sítě, protože jsou větší. Bohužel, musíme navázat na stávající stav, kdy existující sítě mají takovouto adresaci.

Pochopitelně je možné používat ve vnitřních sítích adresaci typu C i v případě adresace typu A. Pak si orgán nebo organizace prostě vybere adresu typu


10.a.b.x

kde a,b jsou fixní čísla a  x je volitelné pro jednotlivá zařízení v interní síti. Ve velkých organizacích je velmi pravděpodobné, že adresace typu C by nestačila pro potřeby pokrytí segmentované sítě, především z důvodů různé důvěryhodnosti jednotlivých podsítí.

Směrování do dalších propojovacích sítí

Je prováděno podle dalších adresací propojovacích sítí. Např. 192.168. *.* je směrováno do sítě GovBone, která propojuje orgány státní správy

Interní síť lokality.

Vnitřní síť lokality je oddělena od zbylých segmentů buď prostřednictví firewallu nebo prostřednictvím firewallu na CISCO routeru. 

Interní síť lokality se skládá z několika segmentů, které někdy mohou být rozsáhlé a někdy mohou zcela chybět. Segment, který je vždy přítomen je segment vnitřní sítě úřadu nebo jiné organizace. V tomto segmentu  jsou umístěny interní servery a stanice, segment využívá interní IP adresy ze segmentu 10.*.*.*. Segment může být dále dělený na subsítě. Každá síť je řešena strukturovanou kabeláží/bezdrátovým spojem zakončenými ve switchi obvykle CISCO Catalyst, který umožňuje definovat WLANy v interní síti.

Dalším segmentem, který je zakončen ve firewallu je segment externí sítě, která umožňuje konektivitu občanů do Internetu. Je realizován odděleným segmentem, protože se jedná o síť jiné úrovně bezpečnosti a může být v budoucnu zakončen WiFi Access Pointem pro realizaci WiFi přístupu z blízkého okolí.

V tomto segmentu může být také umístěn informační kiosek nebo další veřejné terminály. Pro propojení těchto zařízení může být využit běžný HUB, ale obecně switch má dostatek portů i k tomuto účelu..

Další segment, který zde může nebo nemusí být umístěn je segment mezi firewallem a CISCO routerem. V některých případech může být firewall řešen jako integrovaný s CISCO routerem prostřednictvím firewallu CISCO PIX a v takovém případě tento segment zde nefiguruje. V tomto segmentu mohou být umístěny informační zdroje, které jsou určeny pro ostatní obce a instituce, které komunikují ve vyhrazeném segmentu tohoto intranetu. V interním segmentu sítě OVS bude umístěno jedno PC pro služby veřejné správy.

Pro zajištění analýzy obsahu datové části packetu bude použit softwarový firewall. Kapacitně postačuje rychlost filtrace do 10 Mbps, centrální firewall propojovací sítě musí umožnit filtraci provozu řádově 100 Mbps s výhledem do 1Gbps.

Cisco router slouží také k realizaci hlasových služeb na bázi VoIP a k případné = integraci s ústřednou, pokud je v dané lokalitě. CISCO realizuje tunely dovnitř (na firewall) i ven do propojovací sítě. Typicky je zatunelován přes tuto síť veřejný přístup k internetu a jsou vytvářeny tunely pro speciální agendy jako evidence obyvatel, registr živnostníků a další. Pokračování tohoto tunelu ve vnitřní síti je realizováno prostřednictvím firewallu a přepínače CISCO na linkové vrstvě, takže toto řešení neumožňuje ani odposlech na síti.

CISCO router realizuje také NAT a/nebo s firewallem může realizovat dynamické přidělování některých adres ve vnitřní síti prostřednictvím DHCP.

Propojovací síť

Vnější propojovací síť za CISCO Routerem má jinou adresaci. Obecně z vyhrazených segmentů 192.168.*.* nebo 172.16.*.* až 172.31.*.*. V našem případě je doporučeno použít segmenty 172.16.*.* , protože segmenty 192.168.*.* používá síť mezi institucemi státní správy GovBone. Tato síť tvoří propojovací síť mezi institucemi z vybraných lokalit. IP adresy této sítě přiděluje MIČR. V této vyhrazené síti jsou realizovány některé další služby ve speciálním služebním segmentu sítě.

Služební segment propojovací sítě.

Segment může být jeden nebo jich může být obecně více. Segment může být umístěn v lokalitě KÚ, v pověřených obcích nebo u poskytovatele konektivity. V daném segmentu nebo systému segmentů musí být definovány následující služby:

1. DNS - definovaný jmenný prostor pro danou propojovací síť. Doménová jména jsou tvořena následujícím způsobem:

kotehulky.kr-moravskoslezsky.in.gov.cz

zde částice IN znamená, že se jedná o interní sítě. V případě stejných názvů obcí jsou použita pořadová nebo jiná čísla, která umožní jednoznačnou identifikaci. Specifikace přímých a reverzních rezolucí odpovídá RFC a přidělenému adresnímu prostoru

2. Zpětné rezoluce jsou definovány standardním způsobem, popsaným ve studii proveditelnosti KI ISVS MSK.

3. SMTP server – poštovní server pro příjem a odesílání pošty pro lokality, které nemají vlastní. V případě vlastních serverů je zde definováno pouze forwardování pošty. Obsahuje antivirový filtr např. AMAVIS nebo CLAM Antivirus apod. Obsahuje SPAM Assasin pro filtraci SPAMu

4. POP3S a IMAP4S servery – pro poštovní schránky obcí, které nemají vlastní poštovní server. Stejné poštovní schránky budou odlišeny číslem uživatele.Přístup k poštovním schránkám prostřednictvím protokolu SSL na portu 993. Odpovídající e-mailové adresy mají následující tvar:


Jmeno.Prijmeni@kotehulky.kr-moravskoslezsky.gov.cz
5. LDAP server – adresářové lokální služby, provádí se aktualizace zde a replikuje se na centrální LDAP server veřejné zprávy a ten se replikuje na sekundární kořenové servery. Struktura stromu LDAP serveru musí odpovídat RFC.

6. Mohou zde být umístěny další společné interní regionální služby, např. WWW servery servery pro přístup na krajské nebo regionální agendy např. prostřednictvím klienta CITRIX, SOAP servery apod.

Adresy, které budou vztaženy k vnějším IP adresám budou zachovávat vnější jména, která jsou k dispozici. Vnitřní adresace propojovací sítě bude realizována tak, jak je to popsáno výše. To znamená, že subdoména 


in.gov.cz

 nemusí mít s doménou 


gov.cz

Nic společného. Jedná se o vnitřní jmenný prostor, ne o prostor v Internetu. Tato doména může pak sloužit k vnitřní komunikaci mezi úřady MIMO síť Internet a tedy k BEZPEČNÉ komunikaci. Současné domény a e-mailové adresy budou zachovány.

Gateway do jiných propojovacích sítí a do Internetu.

Propojovací síť je spojena směrovači s jinými segmenty propojovacích sítí a prostřednictvím firewallu s Internetem. Existuje zde DMZ, kde jsou umístěny poštovní gateway servery, které slouží pro příjem vnější pošty a odesílání pošty do Internetu. Ve variantě 2 propojení do interní propojovací sítě zajišťuje dodavatel.

Popis poštovních služeb

Příchozí pošta z Internetu přichází na vnější server v DMZ, zde je zjištěno, zda se nejedná o SPAM, je zkontrolována na přítomnost viru a očištěna a je směrována do propojovací sítě. V propojovací síti prochází znovu kontrolou a je uložena do schránky POP3 nebo IMAP4, pokud existuje lokální poštovní server je směrována do lokality a tam se postup opakuje.

Interní pošta z lokality je směrována na poštovní servery v propojovací síti a to buď klientem nebo lokálním poštovním serverem. Pošta je zkontrolována z hlediska přítomnosti viru a SPAMu, následně je buď uložena do poštovní schránky příjemce nebo odeslána do internetu nebo přeposílána na lokální poštovní server příjemce. Komunikace mezi klientem a serverem je šifrována protokolem SSL. Komunikace mezi servery je nešifrována. Interní pošta mezi úřady neopustí propojovací privátní sítě.

Propojovací síť má vyšší úroveň bezpečnosti a to z následujících důvodů:

1. Jsou přesně známy subjekty na této síti

2. Jsou všechny v rámci ČR

3. Jsou v ČR postižitelné

4. Tato subsíť je chráněna před vnitřními, vnějšími útoky z Internetu, nepohybuje se zde SPAM a ani viry.

Varianta 1 a varianta 2 fungují úplně na stejném principu, bez ohledu na to, kdo poskytuje konektivitu. Proto není potřeba popisovat jednotlivé varianty separátně.

Konfigurace dálkových spojů

Definice jednotlivých komponent  - komponenty je možno rozdělit na následující subcelky (podle možného subdodavatele)

1. přenosové zařízení pro propojení centrálního obecního úřadu (centrální úřad nemusí být vždy totožný s pověřeným obecním úřadem a vyplývá z topologie připojení) na poskytovatele internetových služeb (např.Alcoma) včetně přepínačů propojujících jednotlivé páteřní spoje

2. přenosové zařízení pro propojení jednotlivých obecních úřadů, které nejsou připojeny přímo na poskytovatele internetového připojení (technologie 5,4 GHz) včetně přepínačů propojujících jednotlivé páteřní spoje

3. směrovače (routery) pro oddělení místní veřejné sítě obce od páteřní sítě vzniklé z přenosové techniky dle bodu 1 a 2 (Cisco)

4. firewall pro zajištění bezpečnosti vnitřní (neveřejné) sítě obce a její oddělení od sítě veřejné. Bude jednak implementován CISCO PIX na routeru a softwarový firewall

5. veřejné kiosky pro přístup k síti Internet ve vybraných lokalitách

6. počítač pro přístup k síti Internet a propojovací síti mimo kiosku

7. WiFi zóna pro poskytování veřejného Internetu, je pouze perspektivní a do kalkulace není zařazena
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OBR.3 Požadavky na jednotlivé komponenty infrastruktury:

ad 1.
Mikrovlnný spoj Point-to-Point (PtP) s požadovanou přenosovou kapacitou min. 10Mbit full-duplex

Tento mikrovlnný spoj je určen pro připojení „centrálního obecního úřadu“ do vzdálenosti cca 20km od distribučního bodu poskytovatele a odkud je páteřní konektivita dále distribuována do dalších obcí. Tato technologie umožňuje a respektuje požadavky vysokorychlostního připojení až 34 Mbit/s, bez omezení přenášených dat a bez agregace. Doporučujeme zvolit spoj v placeném pásmu a to s ohledem na skutečnost, že existence volného pásma 10,5GHz je časově omezena do roku 2010. Součástí dodávky spoje musí být veškeré projekční, instalační a revizní práce a materiál. Doporučujeme použití spojů českého výrobce Alcoma. Jako příklad konfigurace uvádíme spoj v pásmu 13GHz (18GHz je cenově i parametry totožný) a spoj v pásmu 10,5GHz.

	Mikrovlnný spoj Alcoma 18GHz (příp. 13GHz) = 1xE1 G.703 + 34MBit Ethernet
	cena/ks
	ks
	celkem
	s DPH 19%

	Alcoma AL18E - 1xE1 + Ethernet
	420 000
	1
	420 000
	499 800

	rozvaděč 19", zdroj 48V, přívod 230V, kabelová trasa
	29 000
	2
	58 000
	69 020

	Ocelové konstrukce na plochou střechu
	15 000
	2
	30 000
	35 700

	revize elektro
	4 000
	1
	4 000
	4 760

	Projekt prováděcí
	15 000
	1
	15 000
	17 850

	Montáž, oživení, měření spoje Alcoma
	38 000
	1
	38 000
	45 220

	Celkem
	 
	 
	565 000
	672 350

	
	
	
	
	

	Roční poplatky vůči ČTÚ
	výkon
	
	
	

	Alcoma AL13E  (E3 nebo ETH +E1)
	10 dBm
	 
	76800
	91 392

	Alcoma AL13E  (E3 nebo ETH +E1)
	20 dBm
	 
	115200
	137 088

	Alcoma AL18E  (E3 nebo ETH +E1)
	10 dBm
	 
	39600
	47 124

	Alcoma AL18E (E3 nebo ETH +E1)
	20 dBm
	 
	59400
	70 686


	Mikrovlnný spoj Alcoma MP 16 = 1xE1 G.703 + 16MBit Ethernet
	cena/ks
	ks
	celkem
	s DPH 19%

	Alcoma MP16 - 1xE1 + ETH 10Mbit
	210 000
	1
	210 000
	249 900

	rozvaděč 19", zdroj 48V, přívod 230V, kabelová trasa
	29 000
	2
	58 000
	69 020

	Ocelové konstrukce na střechu
	15 000
	2
	30 000
	35 700

	revize elektro
	4 000
	1
	4 000
	4 760

	Projekt prováděcí
	15 000
	1
	15 000
	17 850

	Montáž, oživení, měření spoje Alcoma
	38 000
	1
	38 000
	45 220

	Celkem
	 
	 
	355 000
	422 450


ad 2.
Mikrovlnný spoj Point-to-Point (PtP) s požadovanou přenosovou kapacitou min. 10Mbit.
Tento mikrovlnný spoj je určen pro připojení obecních úřadů na „centrální“ obecní úřad do vzdálenosti cca 3km. S ohledem na kratší vzdálenost je možné použít spoje v pásmu 5,4GHz, které bude od 1.1.2005 uvolněno k využití pro přenosy dat. Spoje 5,4GHz nepracují v synchronním full-duplexním režimu, ale v režimu „packetovém“. Propustnost deklarovaná výrobcem neodpovídá skutečné propustnosti, ale je dostačující pro poskytování Internetových služeb. U spojů s deklarovanou propustností 6Mbit je reálná přenosová rychlost při současném zatížení v obou směrech cca 4Mbity. Tato technologie umožňuje a respektuje požadavky vysokorychlostního připojení, bez omezení přenášených dat a bez agregace.

	Mikrovlnný spoj v pásu 5,4GHz, např. Tsunami
	cena/ks
	ks
	celkem
	s DPH 19%

	Tsunami BSU 5,4-5,8GHz
	29 000
	1
	29 000
	34 510

	Tsunami SU 5,4-5,8GHz
	18 000
	1
	18 000
	21 420

	Anténa 5,4GHz parabolická 21dB
	4 800
	2
	9 600
	11 424

	ocelové konstrukce na střechu
	6 000
	2
	12 000
	14 280

	revize elektro
	4 000
	1
	4 000
	4 760

	projekt prováděcí
	10 000
	1
	10 000
	11 900

	montáž, oživení, měření spoje Alcoma
	10 000
	1
	10 000
	11 900

	Celkem
	 
	 
	92 600
	110 194


ad 3.
směrovače (routery) pro oddělení místní veřejné sítě obce od páteřní sítě vzniklé z přenosové techniky dle bodu 1 a 2 (Cisco)

Jednoznačně doporučujeme použití směrovačů Cisco, které splňují veškeré požadované nároky na bezpečnost, spolehlivost a škálu služeb, komunikace pomocí TCP/IP, budování VPN včetně QoS, potenciální možnost využívání VOIP. Je definována pouze možnost realizace služby VOIP v rámci navrženého směrovače, ne její dodávka v rámci výběrového řízení.

	Směrovače Cisco pro oddělení vnitřní sítě
	cena/ks
	s DPH 19%

	Cisco 1721, WIC-1ENET, WIC-1T
	35 000
	41 650 

	PIX Firewall  Bundles
	cena/ks
	s DPH 19%

	PIX 501-UL Bundle (Chassis, SW, Unlimited Users, 3DES/AES)
	30 000
	35 700

	switches:
	cena/ks
	s DPH 19%

	Catalyst 2950-24 (Standard Image only)  
	17 000
	20 230

	Celkem
	82 000
	97 580


ad 4.
firewall pro zajištění bezpečnosti vnitřní (neveřejné) sítě obce a její oddělení od sítě veřejné

Součást konfigurace CISCO routeru. Současně pro podrobnější analýzu provozu softwarový firewall s analýzou obsahu datové části packetů a nejlépe s IDS. Alternativní řešení je specifikováno v příloze č.4. 

ad 5.
veřejné kiosky pro přístup k síti Internet

Dle přiložené nabídky v příloze č.1 lze informační kiosek pořídit za 80 000,- Kč bez DPH.

ad 6. 
počítače pro přístup k síti Internet

Dle nabídky subdodavatele viz.příloha č.2 – MS WINDOWS, MS Office, Antivirus s denním nastavením update virových bází dat.

ad 6.
WiFi zóna pro poskytování vzdáleného přístupu

Je definována pouze možnost realizace této komponenty, ne její dodávka v rámci výběrového řízení

Varianta 1 a varianta 2 fungují úplně na stejném principu, bez ohledu na to, kdo vlastní infrastrukturu, řešení se nemění. Proto není potřeba popisovat jednotlivé varianty separátně.

Konfigurace firewallů

Na firewallu povoleny pro veřejný přístup do Internetu pouze porty 80 (http), 53(dns), 25(smtp) směrem VEN a jsou povoleny odpovídající reflexní filtry. 

Mezi propojovací sítí a vnitřní sítí je definován NAT a jsou povoleny standardní protokoly na portech 22, 25, 53, 80, 993, jsou povoleny odpovídající reflexní filtry. Pro servery jsou povoleny odpovídající protokoly. Pokud existuje poštovní server, není pro ostatní počítače např. povolen port 25, pokud existuje IMAP4S server není povolen port 993 apod.

Konfigurace směrovačů

Na směrovačích musí být definovány odpovídající tunely, NAT apod. IP adresy jsou nesmyslné a vymyšlené pouze pro tuto ukázku. Adresy budou závislé na autonomním systému poskytovatele.

Nastavení interního DHCP může vypadat např. takto:

dhcpd enable inside

dhcpd address 192.168.1.20-192.168.1.30 inside

dhcpd dns 192.168.1.100

Konfigurace z hlediska bezpečnosti a tunelů může vypadat např. takto:

--router--

crypto isakmp policy 1

 authentication pre-share

 group 2

crypto isakmp key 448ta9k5CdJ4B address 5.6.7.8

!

!

crypto ipsec transform-set sifra ah-md5-hmac esp-3des

!

crypto map vpn 100 ipsec-isakmp

 set peer 9.8.7.6

 set transform-set sifra

 match address 120

!

!

!

class-map match-any VoIP

  match ip dscp ef

!

!

policy-map e1-out

  class VoIP

   priority 10000

interface Tunnel0

 ip address 10.0.0.2 255.255.255.252

 ip mtu 1500

 load-interval 30

 tunnel source Ethernet1

 tunnel destination 1.2.3.4

interface Ethernet1

 description ## Internet ##

 ip address 1.2.3.4 255.255.255.0

 no ip redirects

 no ip unreachables

 ip nat outside

 max-reserved-bandwidth 100

 service-policy output e1-out

 load-interval 30

 no keepalive

 no cdp enable

ip route 0.0.0.0 0.0.0.0 Tunnel0

--router--

--switch--

interface FastEthernet0/1

 description to router

 switchport mode trunk

 switchport nonegotiate

 no ip address

 duplex full

 speed 100

interface FastEthernet0/20

 description to PC

 switchport access vlan 101

 switchport mode access

 no ip address

 duplex full

 speed 10

 no cdp enable

 spanning-tree bpdufilter enable

 spanning-tree guard root

Nastavení VLAN na přepínačích

Na směrovačích je třeba nastavit VLANy podle potřeb jednotlivých agend, provozovaných v daných obcích. A podle tunelů definovaných na CISCO routerech pro přístup k Internetu

Konfigurace PC stanic

Konfigurace HW je uvedena níže. Stanice ve smyslu PC budou nakonfigurovány jako Microsoft WINDOWS XP včetně Service Pack 2.0

Požadovaná úroveň zabezpečení operačního systému je závislá na významu a ceně informace, kterou má chránit, a na způsobu, jakým je počítač dostupný – připojení do počítačové sítě, zejména do veřejných datových sítí. Odlišné faktory ohrožují samostatný počítač, na kterém se občas používá telefonické připojení do Internetu a podnikovou síť, která je prostřednictvím veřejných sítí propojena se svými pobočkami. Přijaté bezpečnostní zásady jsou výsledkem zvážení rizik a aplikací nezbytných opatření. Význam i cena informace je v této úvaze relativní. Únik strategických údajů při nezabezpečené poštovní komunikaci pro subjekty bankovního sektoru může mít stejné následky, jako pro projektanta ztráta digitálních výkresů, zničených virovým útokem.

Dále popsané akce představují základní opatření pro nastavení obecné úrovně bezpečnosti prostředky systému Windows. Jejich implementace se provádí úpravou konfigurace systémových služeb Windows, editací registru a zejména prostřednictvím zásad zabezpečení. Zásady je možné nastavovat na lokální úrovni a pokud je bezpečnost prosazována v prostředí Active Directory, je samozřejmě vhodnější pracovat se zásadami na úrovni vlastností objektů GPO (Group Policy Object). V klasických doménách Windows NT bez Active Directory je možné aplikovat zásady pomocí programu poledit.exe.

Bezpečná instalace

Instalace každého počítače začíná instalací operačního systému z určitého distribučního média. Základním předpokladem je tedy bezpečnost tohoto zdroje. Nemusí se jednat vždy o instalační CD, ale i o instalační hnízda vytvořená různými nástroji, která obsahují také připravené aplikace a nastavená oprávnění. Výsledný stav základní instalace závisí na množství oprav obsažených v instalačních zdrojích. Různé distribuce, ze kterých se instalace provádí, se liší mírou odstranění chyb, které byly odhaleny a zveřejněny od uvolnění operačního systému do vydání distribuce. Z tohoto důvodu dosahují základní instalace po svém dokončení velmi odlišné úrovně zabezpečení.

Pokud je instalovaný počítač připojen k dostatečně rychlé síti, která není chráněna proti útokům, je právě instalační proces velmi zranitelný moment, který umožňuje útočníkovi proniknout do operačního systému. Z těchto důvodů je nutné zvážit jednotlivé fáze, kterými instalace prochází. Ještě větší pozornost je třeba věnovat případům, kdy se vytváří výchozí zdroj pro klonování operačního systému na další počítače. Zavlečení viru představuje v tomto okamžiku počátek budoucí katastrofy, kterou lze velmi těžko zvládnout.

Doporučovaným postupem je instalace operačního systému na izolovaný počítač bez síťového připojení. Základní instalace by měla být integrována s aktuální hromadnou opravou (Service Pack 2) a následně doplněna všemi rozdílovými změnami, zejména těmi, které se týkají bezpečnosti. Všechny tyto kroky by měly být prováděny bez síťové konektivity. Integrace instalačních zdrojů Windows s hromadnou opravou se provádí příkazem update.exe s parametrem /S:

update /S:<složka>.

Podrobný návod, jak doplnit do instalace aktualizace vydané po hromadné opravě, je popsán v dokumentu Hotfix Installation and Deployment Guide.

Pokud není možné počítač zcela od sítě odpojit, protože instalační proces je koncipován tak, že využívá síťová spojení, např. instalace probíhá pomocí služby RIS (Remote Instalation Service), je nutné zabránit útokům hrozícím zejména z vnějších sítí. Tento problém se zřejmě týká počítačů, které jsou zapojeny do rychlé sítě s přímým připojením do Internetu. Za tímto účelem je možné vytvořit např. virtuální síť (VLAN), s výraznými omezeními pro okolní komunikaci, která je přednostně určena pro instalační proces. Nezanedbatelnou otázkou je stav vnitřní sítě a její důvěryhodnost.

Aktualizace

První aktualizační nástroje, které byly předloženy uživatelům v souvislosti s nárůstem počtu oprav a pro zjednodušení jejich distribuce, jsou produktem společnosti Shavlik Technologies. Nejjednodušší verze HFNetChk nemá grafické rozhraní, pracuje v řádkovém režimu a je volně dostupná. Program je určen pouze pro porovnání existujících a instalovaných oprav. Základní informace získává z XML souboru, který obsahuje popis všech aktuálních oprav. Tento soubor aktualizuje a distribuuje přímo Microsoft. Program informace srovnává s tím, co je skutečně instalováno na konkrétním počítači. Umožňuje provádět kontrolu lokálního i vzdáleného počítače a sledovat, zda byly provedeny opravy v operačním systému Windows (Windows NT, Windows 2000 a XP, Server 2003), IIS 4.0 a 5.0, MS SQL serveru 7.0 a 2000, poštovním systému MS Exchange, klientech Internet Explorer od verze 5.01 a Windows Media Player 6.4. Program se spouští s několika parametry:

hfnetchk.exe 
[-h název počítače] [-i ip adresa] [-d název domény] [-n] [-r interval] [-a akce] [-t počet vláken] [-o formát] [-x zdroj informací] [-z] [-v]

Význam parametrů popisuje následující tabulka:

	Parametr
	Význam

	-n
	Provádět test všech okolních počítačů

	-r
	interval IP adres počítačů, které mají být testovány

	-a
	akce:
i – zobrazit instalované opravy,


m – zobrazit chybějící opravy,


n – zobrazit nezbytné opravy,


b – zobrazit instalované i chybějící

	-t
	počet vláken použitých při testu (1 až 128)

	-o
	určuje formát výstupu (wrap, tab)

	-x
	xml datový zdroj informací (mssecure.cab)

	-z
	potlačuje provádění kontroly registru

	-v
	podrobný režim zobrazení chyb


Další dvě verze, HFNetChkLT a HFNetChkPro, již mají grafické rozhraní a řadu funkcí, které zjednodušují instalaci oprav. Umožňují vytvářet skupiny testovaných počítačů na základě různých kriterií – výčtu názvů počítačů, domén, organizačních jednotek Active Directory, intervalů IP adres a dalších. Nastavení parametrů testu lze ukládat do šablon. Je možné plánovat provádění testů. Programy obsahují podporu pro instalaci i odebrání oprav včetně automatického průběhu procesu. Dalším prvkem programů, který usnadňuje hromadné provádění testů, je konzola PatchPush™ Tracker. Lze v ní sledovat průběh instalace oprav. Konzola přijímá stavové zprávy ze stanic, na kterých instalace probíhá a zobrazuje výsledek instalace.
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Obr. Protokol průběhu instalace oprav

Výchozí instalace programů předpokládá, že verze operačního systému i aplikací je anglická. Této skutečnosti odpovídá i průběh stahování a distribuce oprav. Pro odlišnou národní verzi Windows je nutné vytvořit nové úložiště a manuálně provést stažení dílčích oprav. I přes propracované grafické rozhraní lze programy spouštět v řádkovém režimu. Srovnání verze LT a Pro s dalšími produkty, které slouží k podobným účelům (Microsoft Systems Management Server, Microsoft Software Update Services a MBSA), je uvedeno na stránkách http://www.shavlik.com.

Poslední aplikace z dílny společnosti Shavlik má název HFNetChkPro AdminSuite. Obsahuje nástroj AccountInspector, kterým lze odhalit slabé zabezpečení uživatelských účtů a provádět nezbytné operace pro správu a nastavení potřebné úrovně zabezpečení. 

Uživatelské účty

Předpokládá se použití dvou účtů, účet administrátora, který bude ovšem přejmenován na bezvýznamný identifikátor a účet Administrátor jako takový bude v systému ponechán ale omezen  a blokován.

Druhý účet, který bude použit pro běžného uživatele se bude jmenovat bezvýznamně a bude mít omezená práva.

Jedním z prvních kroků při konfiguraci opatření pro nastavení bezpečnosti v operačním systému Windows je úprava vlastností implicitních účtů systému. Každá instalace Windows obsahuje uživatele Guest, který je ve výchozím stavu standardně zakázán. Problém účtu je v jeho hesle, které je prázdné. Pokud by tedy došlo k náhodnému nebo úmyslnému povolení účtu, má útočník cestu do systému volnou. Pak stačí použít některou z oblíbených metod pro zvýšení oprávnění účtu. Proto je vhodné i pro uzamčený účet provést změnu hesla v souladu s dále uvedenými pravidly.

Heslo uživatele typu administrátor

Denně skloňované základní pravidlo bezpečnostní politiky, které řeší řadu problémů – dostatečně silné heslo. Shovívavost v otázce požadavků na složitost hesla není na místě. Účty nedostatečně chráněné heslem jsou nejčastější příčinou zdolání bezpečnostních opatření operačního systému. Správce by neměl dopustit, aby uživatelé používali prázdná hesla nebo řetězce nedostatečné délky a složitosti. Měl by je přimět, aby hesla pravidelně měnili. Systém Windows 2000/XP poskytuje zásady zabezpečení pro vytváření hesla – Konfigurace počítače – Nastavení systému Windows – Nastavení zabezpečení – Zásady účtu – Zásady hesla. Zásady je možné konfigurovat lokálně nebo pomocí vlastností GPO objektu v Active Directory na příslušné úrovni. Pomocí zásad lze vynutit dále uvedená opatření. Doporučené hodnoty jsou uvedeny v závorce za každou zásadou:

· Hesla musí splňovat požadavky na složitost (povolit)

· Maximální stáří hesla (42 dny)

· Minimální délka hesla (8 znaků)

· Minimální stáří hesla (2 dny)

· Ukládat hesla všech uživatelů v doméně pomocí reverzibilního šifrování (nepovolit !)

· Vynutit použití historie hesel (povolit)

Pokud je nastaven požadavek na složitost hesla, je nutné řetězec sestavit z kombinace alfanumerických a určitého počtu nealfanumerických znaků. Ve Windows NT je možné k prosazení požadavků na heslo použít dynamickou knihovnu Passfilt.dll. Na úrovni klíče HKLM\System\CurrentControlSet\Control\Lsa je nutné vytvořit hodnotu s názvem Notification Package typu REG_MULTI_SZ a přiřadit jí odkaz na knihovnu Passfilt.dll. Požadavky na heslo jsou pevně definovány v knihovně. Heslo musí být sestaveno alespoň ze šesti znaků, které jsou vybrány z předdefinovaných kategorií. Také nesmí obsahovat název účtu a rovněž fragmenty atributu Full Name (viz. Q161990).

Zásada Vynutit použití historie hesel určuje počet různých řetězců, které je třeba použít, než může být heslo opět použito. Příčinou zásady Ukládat hesla všech uživatelů v doméně pomocí reverzibilního šifrování je, že se hesla ukládají jako prostý text. Je dostupná pro potřeby některých aplikací, které vyžadují znalost hesel (např. CHAP protokol na serveru pro vzdálený přístup). Z bezpečnostního hlediska znamená povolení zásady výrazné zeslabení ochrany systému, a proto je vhodnější provést takové nastavení pouze pro konkrétní účet, prostřednictvím atributu Uložit heslo pomocí vratného šifrování objektu user. 

Ve vlastnostech objektu user lze nastavit další dva parametry, které významně ovlivňují bezpečnost autentizace. Prvním je atribut Použít pro tento účet šifrování DES (Use DES encryption for this account), který povoluje jednodušší a méně bezpečné šifrování místo výchozího RC4 algoritmu použitého v implementaci protokolu Kerberos ve Windows. Tato volba je přístupná z důvodu zajištění spolupráce se staršími unixovými verzemi Kerbera. Alternativním způsobem, jak v heterogenním prostředí zajistit dostatečnou úroveň utajení, je instalace podpory pro 128 bitové šifrování do Windows, která obsahuje implementaci algoritmu 3DES. Ten podporuje většina standardních distribucí protokolu Kerberos. Druhý atribut má název Nevyžadovat předběžné ověření modulem Kerberos (Do not require Kerberos pre-authentication). Pokud není předběžné ověřování aktivní, může útočník zasílat službě KDC (Key Distribution Center) falešné zprávy a předstírat, že je odeslal skutečný uživatel. Z odpovědí služby lze získat informace, které mohou být zneužity při hádání hesel. Obě možnosti mohou snížit úroveň zabezpečení a je vhodné je použít v případě, kdy problém nelze řešit jinými systémovými prostředky. Pozitivní je skutečnost, že oslabení bezpečnosti lze přenést z globální úrovně na jednotlivé uživatelské účty.

Učet typu uživatel je pouze lokálním účtem a není možné se na něj hlásit vzdáleně.

Je otázkou, zda zavádět přihlašování pomocí čipových karet, používání PKI apod. Podle nás je toto v současné době problematické, protože k tomuto účelu bude třeba vytvořit Certifikační autoritu, vybavit počítače čtečkami karet, zajistit programovací pracoviště pro ukládání dat do čipových karet nehledě na problémy, které vzniknou v případě, že si uživatel zapomene kartu na chalupě na Šumavě.

Služby, registr a vzdálený přístup

Zavlečeným nedostatkem všech výchozích instalací Windows je zavádění nadbytečných služeb, které se mohou stát cílem útoku a průniku do sytému. Důvod existence komponent v instalacích má zřejmě usnadnit případné využívaní služeb a odstranit fázi uživatelské instalace. Přesto by byla vhodnější větší variabilita instalace i za cenu prodloužení celého procesu. Ve výchozích instalacích by se neměly objevovat zejména služby WWW (WWW Publishing Service), FTP (FTP Publishing Service), Správa služby IIS (IIS Admin Service), NNTP, SNMP a další. Implicitní spuštění každé služby by mělo ve všech případech odpovídat skutečným potřebám. Je třeba si uvědomit, že každá služba představuje nejen režii operačního systému v podobě systémových prostředků, ale zejména v kontextu bezpečnosti nutnost provádět aktualizaci a správu odpovídajících součástí systému. Další součásti, které jsou ve výchozích instalacích Windows aktivní, ale minimálně uživatelsky využívané, jsou subsystémy Posix a OS2. Jedná se o komponenty OS, které zajišťují kompatibilitu vzhledem k aplikacím OS Unix a OS2. Výčet alternativních podsystémů obsahuje hodnota Optional na úrovni klíče HKLM\Systém\CurrentControlSet\Control\SessionManager\SubSystems. Z této hodnoty je vhodné odstranit nepoužívaná prostředí. Současně je nutné přejmenovat nebo zrušit soubory os2.exe, os2srv.exe, psxss.exe, os2ss.exe, posix.exe a odpovídající hodnoty Posix, Os2 v registru na již zmíněné úrovni. Při této činnosti je nutné zohlednit systémovou službu Windows File Protection.

Sdílení prostředků

Je třeba vypnout jakékoliv sdílení prostředků počítačů umístěných do veřejného prostoru.

Personální firewall

Je třeba zakázat všechny požadavky na služby včetně některých úrovní ICMP packetů.

Antivirová Ochrana a obrana

Ochrana a obrana počítačů před viry má poměrně hodně hledisek a hodně pravidel, které je třeba dodržet, abychom se virů nemuseli bát. Jedná se o správné nainstalování počítačových systémů, o určení míst, kterými se může virová infekce do sítí a systémů dostávat, o stanovení různých úrovní obrany a ochrany systémů a sítí, o stanovení postupů a pravidel pro práci v sítích. Jedná se také o stanovení pravidel, kterými se budeme řídit v případě napadení viry. Jde o to, že tato situace může obecně vždy nastat a je třeba na ni být náležitě připraven.

O všech těchto otázkách a i o některých dalších budou následující odstavce publikace. Zde je třeba si připomenout i některá obecná pravidla. Ochrana a obrana počítačů by měla být ve firmě uceleným systémem. Z tohoto důvodu je třeba nejprve vědět, co a proč chceme bránit, případně kolik nás co v budoucnu může stát. Obecně se tomu říká „Analýza aktiv“, „Analýza hrozeb“, stanovení „Analýzy rizik“, následně se pak snažíme každé riziko pokud možno minimalizovat. Tyto dokumenty, principy a jejich tvorba jsou částí jiné kapitoly této publikace a proto jsem je jenom připomenul. Teprve na základě těchto analytických dokumentů bychom měli stanovit, co kde a jak budeme instalovat. V praxi se používá i druhá metoda, která vychází z již obecně zobecněných analýz a předpokládá, že naše síť je nějakou sítí standardního typu a proto je možné použít obecně nějaká typická řešení. Protože autor nezná konkrétní parametry sítě čtenáře, bude se v následujícím textu držet těchto zobecněných pravidel. Takovéto řešení rozhodně není nejlepším a ani nejlevnějším, ale poskytuje určitou standardní úroveň ochrany a obrany uživatele.

Instalace systému

První věcí je otázka výběru vhodného operačního systému. Pokud si čtenář přečetl pozorně předcházející odstavce, bude mu jasné, že operační systémy na bázi UNIX u jsou před viry daleko jistější než operační systémy typu MS DOS nebo WINDOWS. Přesto i na UNIX systémech např. vybavených prostředky pro sdílení dat v rámci Windows je nebezpečí zavirování programů v MS Windows, pokud jsou na tyto svazky umístěny. Faktem ovšem zůstává, že se nezaviruje systém těchto počítačů a také se nezavirují programy nebo data jiných uživatelů, pokud jsou v systému správně nastavena uživatelská práva. Ani u samotných OS WINDOWS to není stejné. Obvykle jsou bezpečnější z hlediska možnosti napadení viry systémy, které podporují více uživatelské prostředí, mají propracované úrovně přístupových oprávnění k souborům v souborovém systému apod. Z tohoto hlediska se jedná především o OS WINDOWS NT 4.0 a pozdější WINDOWS 2000, WINDOWS XP, WINDOWS 2003 apod.. Záleží hodně také ovšem na samotném nastavení a způsobu práce s počítačem. Např. Pokud mám sice MS Windows 2003 Server, ale hlásím se na něj pouze jako uživatel Administrátor a všichni ostatní také, moc si nepomohu.

Originální systém, u kterého je jistota, že už v distribuční verzi není napaden je třeba instalovat na čistý počítače a znovu vytvořit souborové oddíly disku, přeformátovat je a na čistý souborový systém provést instalaci. Po instalaci je třeba si zajistit resuscitační nebo bootovací diskety nebo CD pro zavedení systému z jiného media než je pevný disk. Tento postup se nám někdy může velice hodit a ušetřit spoustu práce a mnohdy i zachránit data.

Jako velmi vhodné se jeví rozdělení souborového systému na více částí, minimálně je třeba oddělit programové a datové části. Může se to ukázat velmi výhodné při zavirování a i jiných typech havárií systému. Důležitá data pak obvykle ukládáme na síťové svazky, což zajistí i zálohování těchto dat, protože souborové servery obvykle mají propracovaný systém zálohováni dat. 

Po instalaci je třeba nainstalovat následující aplikační prostředky, kvůli kterým vlastně počítač instalujeme,  a samozřejmě antivirový program. Možnosti výběru jsou poměrně široké. Z takových nejznámějších antivirových programů jmenujme především :

· AVG firmy GriSoft, URL http://www.grisoft.cz/ 

· F-Prot, firmy FRISK Software International, URL http://www.f-prot.com 

· VirusScan, firmy McAfee, URL http://www.nai.com/ 

· Norton Antivirus, firmy Symantec, URL http://www.symantec.com/ 

· Panda Antivirus, Firmy Panda Software, URL http://www.pandasoftware.com/ 

· RAW Antivirus, od letošního roku Microsoft

Mimo antivirové programy je vhodné také instalovat „hlídací software“ to jsou takové programy, které monitorují změny v systému a v případě neočekávaných změn tohoto druhu vyvolají poplach. Jedním z nejznámějších produktů tohoto druhu je program „Tripwire“ pracující jak na platformě UNIX tak na platformě WINDOWS. Všeobecně je vhodné se držet multiplatformních produktů, nevíme totiž nikdy, kdy se nám takový přístup bude hodit. Program je možné stáhnout na URL http://www.tripwire.org/  

Kontrolní soubory a konfigurace je vhodné ukládat na jiném počítači než na tom, který kontrolujeme. Tím je potom zajištěno, že při napadení jednoho z těchto počítačů se změny v kontrolních součtech souborů neprojeví na obou místech současně.

Instalace nových programů

Pro instalování nových programů v sítích je dobré mít rozpracované postupy, které by měly obsahovat několik fází. V první fázi by mělo být provedeno instalování nového software na izolovaný testovací počítač. Zde by se měl software otestovat v interakci s již dříve instalovanými částmi, měl by být proveden antivirový test a mělo by být nějakou dobu sledováno chování tohoto software. Druhou fází by mělo být zálohování současného stavu. Pokud se instaluje mnoho počítačů, je vhodné vytvořit nějaký obraz ( image ) daného typového počítače. Aby se docílilo datové transparentnosti je obvyklé, že programy se umisťují do jiných oblastí souborového systému než data. Díky takovému postupu je možné potom programovou část jednoduše přepsat původním stavem, který byl zachycen na „image disku“ a data jako taková zůstanou zachována, případně se obnoví ze zálohy. Programem vhodným pro tuto činnost je např. Norton Ghost.

Díky takovému postupu je možné poměrně rychle měnit konfigurace velkého množství počítačů. Podmínkou pro takový postup je ovšem unifikovaný hardware ve firmě a to nebývá dost často dodrženo. Pokud je každý počítač jiný je problém unifikovat obraz disku i z programového hlediska. 

Zálohování

Občas se objevuje otázka, co má společné zálohování dat s bezpečností a virovou problematikou. Odpověď je poměrně jednoduchá, pokud selžou všechny jiné mechanizmy ochrany dat, je tu poslední pomoc a to je právě záloha dat a programů...Zálohování je jednou z velmi důležitých činností. Zálohy se provádějí na několika úrovních. 

Jedná se o úroveň operačního systému, úroveň  souborového systému a úroveň aplikační. Zálohy se provádějí u některých systémů spojitě u jiných periodicky, zpravidla jednou denně. Pokud se zálohování provádí jednou denně na speciální medium, každý zálohovaný den se uchovává jeden týden, po týdnu se medium přepisuje. Páteční záloha se uchovává obvykle jeden měsíc, poslední pátek v měsíci se vytváří měsíční záloha a ta se uchovává jeden rok. Roční záloha se pak uchovává podle druhu dat jeden až pět let.


Zálohovací media musí být uložena v jiném objektu a musí být odpovídajícím způsobem chráněna. Důležitá data se ukládají např. v bezpečnostní schránce v bankovním domě apod.. Minimálně jedenkrát měsíčně se provádí testy zálohování a testy medií, o provedeném testu se vede protokol nebo se zaznamenává v provozním deníku počítače.

Je třeba také rozlišovat mezi zálohováním dat a archivací. Zálohování je uchování dat mimo počítač s cílem především obnovit co nejlépe současný stav dat v počítači. Archivace slouží k uchovávání nějakého časově definovaného průřezu dat, ne k obnově aktuálního stavu. Z těchto rozdílů vyplývá i charakteristika těchto metod. Přesto archivy dat mohou být obvykle tvořeny z jednotlivých záloh.

Základní způsoby zálohování dat

Úplný backup 


Procedura obsahuje zálohování všech souborů z pevného disku na pásku nebo jiné médium. Tato záloha se obvykle provádí jednou týdně, ale podle objemu změn v datech se může provádět i jednou denně, obvykle v nočních hodinách.

 
Viz [24] . http://www.xrefer.com/entry.jsp?xrefid=622843

Diferenciální backup


Procedura zálohování se týká pouze těch dat, která se změnila nebo přibyla vzhledem k úplnému backupu. Procedura se provádí tak, že data úplného backupu jsou přepisována novějšími daty.


Viz. např. http://www.xrefer.com/entry.jsp?xrefid=622612

Incrementální backup


Procedura pro zálohování jenom těch soubor, které byly změněny nebo přidány oproti poslednímu backupu obvykle z pevného disku na pásku při ukončení práce systému.


Viz. http://www.xrefer.com/entry.jsp?xrefid=622947
UsfDump Backup Levels


Všechny soubory modifikované na úrovni nižší verze zálohování, které byly modifikovány jsou kopírovány do cílové destinace. Např. Jestliže druhá úroveň Dumpu se provádí v pondělí a následuje Dump úroveň 4 v úterý tak subsequenční Dump úrovně 3 ve středu bude obsahovat soubory, které byly modifikovány a přidány od Dumpu úrovně 2 v pondělí. Dump úrovně 0 odpovídá kopii celého file systému. Správné úrovně Dumpu jsou mezi 0 a 9.


Viz.http://uwsg.iu.edu/usail/man/solaris/ufsdump.1.html

Centralizovaný a decentralizovaný Backup


Zálohování je možné zcela jistě provádět na každém zařízení zvlášť, ale pokud jsou těch zařízení desítky nebo stovky je to nereálná věc. Navíc je třeba média vyjímat ze zařízení, převážet je na jiné místo kvůli bezpečnosti uchovávání záloh apod. Existuje možnost využít specializovaný software a specializované zálohovací jednotky. Těchto možností není až tak mnoho:


Veritas Netbackup, 
Veritas BackupExec, 
Legato Networker, 
Computer Associates ARCserve 2000 Advanced Edition,
Open Source AMANDA – free


Všechny tyto produkty pracují na stejných základech. Jedná se o zálohování systémů prostřednictvím sítě. Jednotlivé produkty podporují různé síťové protokoly, založené na TCP/IP. Centralizované schéma zálohování může mít několik různých modulů. Nejdříve se podívejme na centrální zálohovací jednotku ​ server. Tento server řídí jednotlivé zálohovací procedury, plánuje zálohování, definuje skupiny klientů a hardwarové konfigurace. Tento server také odpovídá za logování ( evidenci ) a hlášení pro správce systému. Druhý typ serveru zálohovacího systému se může nazývat media serverem nebo úschovnou jednotkou. Na tento server jsou směrovány požadavky na media a uložení dat na nich často prostřednictvím optické sítě nebo SCSI adice. 

Tento server přijímá pokyny od prvního typu serveru o tom, co se má zálohovat a kde.
No a nakonec třetím druhem je klient. Klient je instalován na každém systému, který má být zálohován. Tento klient podle událostí na serverech posílá odpovídající data k zálohování. Centralizovaný backup se provádí při vyšší    koncentraci dat v jedné lokalit. 


Co zálohovat a jak dlouho udržovat archívy.


Je třeba archivovat všechna důležitá data, ekonomické informace minimálně 3 až 5 let podle druhu nebo i déle podle možností medií. Software zálohujeme jen tehdy, pokud není jeho instalační verze. Pokud je ovšem software vyvíjen „in home“ neboli ve vlastní režii a probíhají permanentní změny a úpravy tohoto software je třeba k tomu přistupovat analogicky jako k datům. Pokud se programy mění pouze periodicky (verzování, což by měl být ten správný postup), pak stačí jen po těchto změnách provádět zálohování programového vybavení.

Antivirová ochrana a její úrovně

Jak již bylo napsáno výše je třeba dobře zmapovat cesty infekce do systému. Toto by měla přinést hlavně analýza hrozeb. Obecně se dnes může jednat o následující cesty:

· Internet – e-mail, protokol SMTP, POP3, IMAP4, přenos souborů  protokol FTP, SCP, komunikační skupiny ICQ, webové aplikace, protokol HTTP, SOAP apod.

· Výměnná media – diskety výměnné disky, CD ROM apod.

· Interní počítačová síť – sdílení disků, sdílení aplikací a sdílení zdrojů.

Pokud takto popíšeme jednotlivé možné cesty infekce je možné také popsat kde a jak sítě a počítače chránit. 

Ochrana a obrana na úrovni stanic a serverů.

Při správně instalovaném serveru a správně nastavených úrovních oprávnění by se nemělo vůbec stát, že bude nějakým způsobem virově napaden operační systém serveru. Uživatelská data musí být úrovněmi oprávnění oddělena od software a operačních dat serveru.

V takovém případě může být infikován pouze materiál v datové oblasti uživatelů a je možné na serveru umístit antivirové produkty, které toto napadení zjistí, infekci odstraní, upozorní na zdroje apod. Antivirový software je v tomto případě docela chráněn před infekcí ze strany uživatelů. Je ovšem třeba, aby na takovém serveru neběžel současně poštovní nebo WWW server. Tyto aplikace poskytují netušené možnosti pro průnik virů a je tedy nejlépe mít úzce specializované souborové servery a to ať už na bázi serverových platforem UNIXu SAMBA nebo WINDOWS.

Velmi důležité je také chování a znalosti správce serveru, jeho postupy při instalacích a upgrade serveru. 

Další možností je využít speciální stanice, která bude kontrolovat obsah serveru vzdáleně. Zde je však také určité nebezpečí. Pokud virus ovládne síťové rozhraní a síťové služby, může následně také použít „stealth“ techniky pro zneviditelnění svého obsahu v souborech. Z druhé strany, pokud toto virus udělá na úrovni těchto služeb, působí sám skoro jako antivirus, tj. zabrání svému šíření na ostatní počítače. Takže taková činnost je dosti nepravděpodobná a kontraproduktivní.

Boj který zde čeká správce serverů a sítě je boj s omezenými právy super uživatele. Pokud si bude chtít uživatel důsledně chránit některá data, může zabránit jiným uživatelům, včetně administrátora nebo roota přistupovat k jeho souborům. V takovém případě začnou být antivirové kontroly neúčinné. Na místě je otázka, zda má na toto uživatel právo nebo nemá. Tuto otázku zde ale nebudu řešit, to je věc organizačních předpisů jednotlivých firem a organizací. Pokud omezíme práva uživatele v tomto směru zase znemožníme např. selektivní sdílení dat mezi uživateli.

Podobně lze zabránit scannování souborů jejich šifrováním. Ani v tomto případě nebude antivirový software na serveru nebo na stanici úspěšný. Z druhé strany tyto soubory nejsou nebezpečné, protože se jimi rozhodně uživatel, který k nim buď nemá přístup nebo je nemůže dekódovat, nemůže ani nakazit.

Antivirový software.

Nejlepší způsob ochrany dat, programů a počítačových sítí je obrana do hloubky. Předpokládejme, že jsme nějakým způsobem již zabezpečili všechny možné cesty infekce do našeho počítače v lokální síti. To znamená, že jsme postavili firewall, viruswall, ošetřili jsme antivirovým programem SMTP server, ošetřili jsme souborové servery. Pořád nám na většině počítačů zůstává např. CD-ROM mechanika a disketová mechanika nebo jednotka výměnných disků na lokální stanici apod.

Antivirový systém by měl umožňovat:

· plánovat události, jako například plánovat upgrade datových souborů a engine antiviru

· kontrolu integrity antivirového systému

· možnost přesunout soubory do tzv. karantény

· logování/evidence aktivit

· monitorování událostí

· antivirový spořič obrazovky

Pokud antivirový systém neobsahuje nějakou část nebo nějaké části, které byly vyjmenovány výše, tak to nemusí být na úkor kvality daného systému, ale rozhodně to bude na úkor uživatelského pohodlí. 

Pro aktualizaci antivirové databáze je důležitá dostupnost distribučního serveru, rychlost, s jakou tam antivirová firma dodá aktualizace a také způsob metody update. Metoda může být plná aktualizace nebo inkrementální, podobně jako je to se zálohováním dat.

Postup po zjištění infekce

Činnost po identifikaci infekce je velmi často také v režii daného antivirového setu nebo programu. Obvykle prvním krokem je přejmenování nebo přesunutí infikovaného souboru do bezpečné oblasti, kde nemůže být náhodně spuštěn. Zjištění cesty, odkud se k nám virus dostal a zabezpečení ochrany této cesty. Dalším krokem pak je pokus o odstranění viru. Tomuto kroku říkáme léčení souboru. Rozlišujeme několik metod léčení:

· Algoritmické

· Heuristické

· Informační

· Speciální

V každém případě je vhodné si před léčením pořídit kopii souboru, aby data nebyla nevhodným léčením zničena. Algoritmické léčení se plně spoléhá na přesnost informací o identifikovaném viru. Na základě této informace se pak virus odstraní a to tak, že se v programu obnoví původní sekvence a sekvence viru se odstraní i s jeho kódem. K takové úspěšné rekonstrukci souboru může dojít pouze u nedestruktivních virů a soubor musí obsahovat celý původní kód programu. Pokud virus využil i některá volná místa v programu, nemusí být nutně rekonstruovaný program zcela identický. Toto lze zjistit mimo kontroly délky i provedením CRC kontroly. V případě autokontroly toto může být podstatný problém. Poslední možnou metodou je vždy přepsání souboru ze zálohy.

Heuristické metody léčení  je metodou založenou na podobných myšlenkách jako heuristické vyhledávání virů. Obvykle se totiž virus dříve nebo později pokusí předat řízení zpět původnímu programu. Lze tedy nasimulovat tuto činnost až k tomuto budu a napadený kód odpovídajícím způsobem zkrátit. Touto metodou lze vyléčit i soubory napadené neznámým virem, ale jejich funkčnost nelze zaručit.

Srovnání antivirů

V současné době se antivirové firmy navzájem tak sledují a hlídají, že rozdíly mezi vedoucími produkty na trhu jsou v podstatě minimální. Přesto existuje propracovaná metodika srovnávání jednotlivých antivirových produktů. Spočívá především v testování antiviru na určitých vzorcích nakažených systémů a souborů a následně na stanovení procentuální úspěšnosti identifikace a léčeni viru.

Je třeba ovšem poznamenat, že mnohdy důležitější než nalezení neškodných nebo exotických virů bývá včasnost update antivirových bází dat a tyto ukazatele nemohou a nemusí si být rovny.

Přehled testů a jejich výsledky je možné najít na URL 

http://www.av-test.org/

 nebo na URL 

http://www.virusbtn.com/ . 

Zde je možné najít přehledy úspěšnosti podle operačního systému nebo podle dodavatele. Mimo tyto adresy existují i jiné testy, např. university v Hamburku. Přehled posledních výsledků je na URL 

http://agn-www.informatik.uni-hamburg.de/vtc/AVTests/

Instalace SW na stanicích – MS Office

http://technet.idnes.cz/sw/sw_kancelar/test_baliku_office2000011224.html
Instalace WWW prohlížeče a e-mailového klienta

Provede se pomocí standardního instalačního programu klienta. V případě MS IIE budou zakázány všechny funkce typu ActiveX, cookies apod.

Konfigurace serverů

Konfigurace serverů není součástí tohoto projektu, protože v rámci tohoto projektu nebudou servery implementovány. Jejich konfigurace závisí na typu operačního systému, na službách, které server poskytuje apod.

Specifikace parametrů PC stanic : HW včetně specifikace SW

Navrhované počítače. Jeden jako součást kiosku ( je započten v ceně kiosku), druhý separátní počítač pro úřad. V lokalitách, kde není kiosek bude počítač pro přístup na Internet.

	Počítač pro Internet včetně bezdrátové PCI karty a zabezpečení

	Položka
	Název

	Case
	ATX minitower 300W (speciální uzamykatelnb)

	Základní deska
	Dle nabídky

	Procesor
	2 GHz procesor

	Paměť
	256 MB  RAM

	HDD
	40 GB

	Grafická karta
	Integrovaná

	Monitor
	CRT  17" (LCD  15“)

	Klávesnice
	Dle nabídky

	Myš
	Dle nabídky

	Zvuková karta
	Integrovaná

	Sluchátka
	Noname

	Bezdrátová karta
	Cisco PCI

	Síťová karta
	Integrovaná

	Zabezpečení (SW)
	Antivirus

	OS (SW)
	WIN XP Pro , MS Office XP

	Celkem
	24 000 Kč bez DPH


5 let záruka na jednotlivé výše uvedené komponenty PC stanic je v ceně 24000Kč bez DPH. 

Podrobnější informace jsou obsaženy v příloze č.2.

Specifikace parametrů informačních kiosků

	Informační kiosek pro Internet včetně zabezpečení

	Stojan
	Ocelový pech, komaxit

	Monitor + touchscreen
	15“ (17“ ) LCD + 15“ (17“) IntellTouch

	PC – HW 
	Viz.specifikace paramtrů PC stanic

	Browser
	Webtouch 1.3.xx .cz standard

	Zabezpečení (SW)
	Antivirus

	OS (SW)
	WIN XP Pro , OpenOffice

	Celkem
	80 000 Kč bez DPH


V celkové ceně 80000Kč bez DPH je garantováno 5 let záruky na jednotlivé výše uvedené komponenty kiosku včetně PC stanice. Podrobnější informace jsou obsaženy v příloze č.1.

Další možnosti dovybavení

· terminál pro platbu kreditní kartou

· motorizovaná průmyslová čtěčka čipových karet

· 4 thermální tiskárna

· stereo audio systém

· guardian management modul pro dálkovou správu kioksu

· /monitorování tiskárny – paper out, paper jam, paper low; CPU – běh aplikace; dveřní senzor, teplotní senzor, atd/

· zodolněný telefonní handset,

· zodolněná klávesnice

· mincovník a trezor na mince

Služby záručního servisu: 

· záruku na všechny komponenty dodaných zařízení bude poskytovat po dobu pěti let

· servisní zásahy bude provádět v místě instalace

· práce směřující k odstranění zjištěných vad zahájí nejpozději následující pracovní den po dni, kdy byla vada řádným způsobem nahlášena

· servisní práce ukončí a reklamované zařízení s odstraněnými vadami vrátí uživateli nejpozději do konce následujícího pracovního dne po dni, kdy byla vada řádným způsobem nahlášena

· pro autorizované útvary uživatele bude poskytovat help desk a hot line.

V ceně nabídky /obě varianty cenové nabídky/ je:

· rozvoz

· instalace na místě použití

· servis, oprava do 24 hodin výměnným způsobem

· záruka 5 let na všechny komponenty zařízení

Širokopásmový přístup k Internetu

Z hlediska technologického návrhu sítě je přístup k širokopásmovému internetu řešen prostřednictvím mikrovlnného spoje (v libovolném licencovaném, placeném pásmu). Tento spoj je určen pro připojení „centrálního obecního úřadu“ do vzdálenosti cca 20km od distribučního bodu poskytovatele. Z centrálního obecního úřadu je páteřní konektivita dále distribuována do dalších menších obcí vzdálených cca 3km od centrální obce a propojených mezi sebou v rámci regionální sítě (s ohledem na kratší vzdálenost do 3 km je možné použít spoje v pásmu 5,4GHz, které bude od 1.1.2005 uvolněno k využití pro přenosy dat). Spoje 5,4GHz nepracují v synchronním full-duplexním režimu, ale v režimu „packetovém“ umožňují přenosovou kapacitu až 10 Mbit/s. Menší obecní úřady využívají pro přístup na Internet centrální kapacity větších obecních úřadů (centrální kapacita je rovna součtu jednotlivých kapacit menších obecních úřadů). Přičemž minimální rychlost dedikované linky nesmí být nižší než 256 kbps v obou směrech tak, aby byl zachován vysokorychlostní charakter poskytovaných služeb.

Rekapitulace – odhad celkové ceny 

125 obcí (viz.příloha č.5)

¼ připojena Alcomou

¾ připojeny Tsunami

1ks počítač pro veřejnou správu / obce

85 ks počítačů pro přístup do sítě Internet ve vybraných lokalitách

40ks kiosků (včetně počítače uvnitř) ve vybraných lokalitách

1ks FW/obce

1ks směrovač / obce

1ks přepínač / obce

	Rekapitulace předpokládaných investičních nákladů
	cena /ks
	ks
	Celkem Kč
	s DPH 19%

	Mikrovlnný spoj Alcoma 18GHz (příp. 13GHz) = 1xE1 G.703 + 34MBit Ethernet
	568 736
	32
	18 199 552
	21 657 467

	Mikrovlnný spoj v pásu 5,4GHz, např. Tsunami
	77 943
	93
	7 248 699
	8 625 952

	Náklady na prováděcí projekt
	18 100
	125
	2 262 500
	2 692 375

	PC pro veřejnou správu
	18 000
	125
	2 250 000
	2 677 500

	PC pro přístup do Internetu
	18 000
	85
	1 530 000
	1 820 700

	Firewall
	30 000
	125
	3 750 000
	4 462 500

	MS Office+ antivir
	6 000
	125
	750 000
	892 500

	Směrovače Cisco pro oddělení vnitřní sítě
	35 000
	125
	4 375 000
	5 206 250

	SWITCH Catalyst 2950-24  (Standard Image only)  
	17 000
	125
	2 125 000
	2 528 750

	Kiosek 
	80 000
	40
	3 200 000
	3 808 000

	Rezerva (vícepráce, úpravy) 
	8 500
	125
	1 062 500
	1 264 375

	Celkem
	 
	 
	46 753 251
	55 636 369


Rekapitulace – odhad celkové ceny za 5 let  Varianta 1

125 obcí (seznam lokalit viz.příloha č.5)

jednorázové investice (HW)

provozní náklady po dobu 5-ti let (služby)

	HW - celkové jednorázové investice v 1.roce
	cena/ks
	Celkem
	Poznámka

	Náklady na zřízení v přípojném bodě
	242 287
	30 285 875
	anténa, svod, revize, atd.

	Náklady na prováděcí projekt
	21 500
	2 687 500
	projektová dokumentace

	PC pro veřejnou správu 
	21 500
	2 687 500
	 125 lokalit (veřejná správa)

	PC pro přístup veřejnosti k širokopásmovému internetu
	21 500
	1 827 500
	  85 lokalit veřejný přístup do internetu

	router
	41 650
	5 206 250
	 125 lokalit

	Switch
	20 230
	2 528 750
	 125 lokalit

	Firewall
	35 700
	4 462 500
	 125 lokalit

	Kiosek
	95 200
	3 808 000
	 40 lokalit veřejný přístup do internetu

	MS Office+ antivir
	7 140
	892 500
	 125 lokalit

	Rezerva (vícepráce, úpravy)
	10 000
	1 250 000
	 125 lokalit

	Celkem
	 
	55 636 375
	Plně uznatelné náklady

	Služby - provozní náklady po dobu 5 let
	cena/ks
	Celkem
	Poznámka

	Placení přístupu do Internetu (měsíční paušál za 41216 kbps)
	800
	7 728 000
	 Konektivita na portu (ks=jednotka 256 kbit/s)

	e-mail + antispam a antivir+ adresářové služby (měsíční paušál)
	280
	2 100 000
	 Hosting (str.4-5)

	Roční poplatky vůči ČTÚ
	46875
	7 500 000
	 Alcoma AL18E  (E3 nebo ETH +E1)

	celkem
	 
	17 328 000
	 

	Celkem
	 
	72 964 375
	 


Uvedené ceny jsou včetně DPH

Tuto variantu 1 autoři dokumentu doporučují jako nejvhodnější pro účely projektu a pro následné zpracování v dokumentu Studie proveditelnosti.

Rekapitulace – odhad celkové ceny za 5 let  Varianta 2

a)125 obcí ,  jednorázové investice (HW), provozní náklady po dobu 5-ti let (služby)

	HW - celkové jednorázové investice v 1.roce
	cena/ks
	Celkem
	Poznámka

	Náklady na zřízení v přípojném bodě
	98 287
	12 285 875
	anténa, svod, revize, atd.

	Náklady na prováděcí projekt
	21 500
	2 687 500
	projektová dokumentace

	PC pro veřejnou správu 
	21 500
	2 687 500
	 125 lokalit (veřejná správa)

	PC pro přístup veřejnosti k širokopásmovému internetu
	21 500
	1 827 500
	  85 lokalit veřejný přístup do internetu

	router
	41 650
	5 206 250
	 125 lokalit

	Switch
	20 230
	2 528 750
	 125 lokalit

	Firewall
	35 700
	4 462 500
	 125 lokalit

	Kiosek
	95 200
	3 808 000
	 40 lokalit veřejný přístup do internetu

	MS Office+ antivir
	7 140
	892 500
	 125 lokalit

	Rezerva (vícepráce, úpravy)
	10 000
	1 250 000
	 125 lokalit

	Celkem
	 
	37 636 375
	Plně uznatelné náklady

	Služby - provozní náklady po dobu 5 let
	cena/ks
	Celkem
	Poznámka

	Placení přístupu do Internetu (měsíční paušál za 41216 kbps)
	3200*
	30 912 000*
	 Konektivita na portu (ks=jednotka 256 kbit/s)

	e-mail + antispam a antivir+ adresářové služby (měsíční paušál)
	280
	2 100 000
	 Hosting (str.4-5)

	Roční poplatky vůči ČTÚ
	46875
	7 500 000
	 Alcoma AL18E  (E3 nebo ETH +E1)

	celkem
	 
	40 512 000
	 

	Celkem
	 
	78 148 375
	 


Uvedené ceny jsou včetně DPH

* pro výpočet celkové ceny za měsíční paušál byla aplikována 10% úroková sazba při pětiletém úvěru v hodnotě 18 mil Kč na zajištění zařízení v přípojných bodech.

b)125 obcí ,  jednorázové investice (HW), provozní náklady po dobu 5-ti let (služby)

	HW - celkové jednorázové investice v 1.roce
	cena/ks
	Celkem
	Poznámka

	Náklady na zřízení v přípojném bodě
	150 000
	18 750 000
	anténa, svod, revize, atd.

	Náklady na prováděcí projekt
	21 500
	2 687 500
	projektová dokumentace

	PC pro veřejnou správu 
	21 500
	2 687 500
	 125 lokalit (veřejná správa)

	PC pro přístup veřejnosti k širokopásmovému internetu
	21 500
	1 827 500
	  85 lokalit veřejný přístup do internetu

	router
	41 650
	5 206 250
	 125 lokalit

	Switch
	20 230
	2 528 750
	 125 lokalit

	Firewall
	35 700
	4 462 500
	 125 lokalit

	Kiosek
	95 200
	3 808 000
	 40 lokalit veřejný přístup do internetu

	MS Office+ antivir
	7 140
	892 500
	 125 lokalit

	Rezerva (vícepráce, úpravy)
	10 000
	1 250 000
	 125 lokalit

	Celkem
	 
	44 100 500
	Plně uznatelné náklady

	Služby - provozní náklady po dobu 5 let
	cena/ks
	Celkem
	Poznámka

	Placení přístupu do Internetu (měsíční paušál za 41216 kbps)
	2450*
	23 667 000*
	 Konektivita na portu (ks=jednotka 256 kbit/s)

	e-mail + antispam a antivir+ adresářové služby (měsíční paušál)
	280
	2 100 000
	 Hosting (str.4-5)

	Roční poplatky vůči ČTÚ
	46 875
	7 500 000
	 Alcoma AL18E  (E3 nebo ETH +E1)

	celkem
	 
	33 267 000
	 

	Celkem
	 
	77 367 500
	 


Uvedené ceny jsou včetně DPH

* pro výpočet celkové ceny za měsíční paušál byla aplikována 10% úroková sazba při pětiletém úvěru v hodnotě 11,5 mil Kč na zajištění zařízení v přípojných bodech.

Varianta 2 byla zpracována na základě požadavků zadavatele, autoři dokumentu ji primárně nedoporučují, existuje zde určité riziko, že potenciální dodavatelé podmínky poskytování služeb při úvěrování infrastruktury nemusí akceptovat. Může nastat situace, že se do výběrového řízení na dodavatele infrastruktury a poskytovatele konektivity nikdo nepřihlásí. 

Závěry:

Studie proveditelnosti ukazuje jeden ze způsobů možné realizace tohoto projektu a to ve dvou směrech. Prvním směrem je technická realizovatelnost. Ta spočívá v tom, že se prokáže, že je možné danou úlohu technicky vyřešit danými prostředky a že to takto to bude fungovat.

Druhá stránka spočívá v tom, že je tato úloha finančně realizovatelná, to znamená, že za dané peníze je to možné danou technologií řešit.

Jádrem “Technologické dokumentace“ je popis technického řešení, ostatní podrobnosti vzejdou z výběrového řízení a technických možností konkrétního operátora, a to zejména:

- konkrétní umístění přístupových a přenosových bodů (podmínky SROP pro 2. kolo to jasně umožňují)

- CISCO, Alcoma, Tsunami, atd. – nejsou jediné možné, možné použít ekvivalenty, použité zařízení jen musí mít dané parametry, závisí na výběrovém řízení

Přílohy

Níže uvedené přílohy  jsou obsaženy ve zvláštních oddělených dokumentech a jsou nedílnou součástí tohoto dokumentu.

Seznam příloh:

Příloha č.1 – Nabídky kiosky

Příloha č.2 – Nabídky PC

Příloha č.3 – Nabídky Hosting

Příloha č.4 – Nabídky FW

Příloha č.5 – Seznam obcí
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